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Resumo

Em uma sociedade digital e algoritmica a prote¢cdo de dados assume um papel

fundamental frente as novas tecnologias cada vez mais invasivas e surge a
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preocupacdo com 0s esterestipos e vieses discriminatorios, ja que estes poderao ser
reforcados e constatados em atividades de tratamento por meio de inteligéncia
artificial, em relacdes em geral, mas principalmente em processos seletivos com a

consequente lesdo a direitos de personalidade.

Palavras chave: algoritmos; vieses discriminatérios; aprendizado de maquina;

deteccao e Lei Geral de Protecao de Dados

Resumen

En una sociedad digital y algoritmica, la proteccion de datos asume un papel
fundamental frente a las nuevas tecnologias cada vez mas invasivas y surgen
preocupaciones con los estereotipos y sesgos discriminatorios, ya que estos pueden
reforzarse y verificarse en las actividades de tratamiento a través de la inteligencia
artificial, en las relaciones en general, pero principalmente en procesos selectivos con

la consiguiente lesion de los derechos de la personalidad.

Palabras clave: algoritmos; sesgos discriminatorios; aprendizaje automatico; deteccion

y Ley General de Proteccién de Datos
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1. INTRODUCAO

O que parecia um sonho do futuro inalcangéavel, transformou-se em realidade,
em busca de maior produtividade e efetividade, na realizacédo de tarefas, as empresas
passaram a utilizar robos e algoritmos de Inteligéncia Artificial, mas estes nem sempre
sdo, como aqueles que sempre imaginamos e vimos em filmes de ficcdo cientifica, em

formato humanoide.

Em um mundo cada vez mais tecnoldgico e digital permeado por mentes
inteligentes e computacionais e do outro lado maquinas que imitam a inteligéncia
humana, ambas interagindo, passam a ser criados algoritmos cada vez mais
avancados e novos métodos, ou softwares de inteligéncia artificial. Um algoritmo é um
conjunto de instru¢des e pode ser ou ndo de inteligéncia artificial. Um programa € um
conjunto de instru¢des, ou operagdes, que processam dados iniciais, o qual podera ter
como sinbnimo o algoritmo, incluindo a transformacdo de dados naquilo que é

almejado.

Um dos dilemas éticos mais complexos e que gera atualmente intensa
preocupacdo € a protecdo a privacidade e a outros direitos fundamentais dos
trabalhadores, diante da utilizacdo massiva de novas e cada vez mais invasivas e
avancadas tecnologias digitais pelas empresas, que surgem no atual cenario de big data,
principalmente durante a pandemia, o que aumentou a necessidade do contato digital
entre pessoas e nas empresas, com isolamento social. J& existem empresas que utilizam
microchips sob a pele dos trabalhadores, o que pode ser considerado uma nova e

verdadeira "escravidao eletrénica", marcada pelos avancos tecnolégicos.

O direito a privacidade renasce num cenario de novos tempos da tecnologia
digital, como resposta aos ataques e as consequéncias sofridas pelos trabalhadores,
principalmente com a utilizacdo de algoritmos de inteligéncia artificial e outras novas
tecnologias, que permitem a invasdo da privacidade e praticas discriminatérias em

prejuizos dos trabalhadores.

O aumento do uso de novas tecnologias resulta na crise do direito do
trabalhado, direito fundamental, que se encontra ameacado por tecnologias mais
baratas que o custo do trabalhador para as empresas e que 0s controlam e as
substituem, dominam esse novo cenario de busca incessante do lucro por parte do

poder econdmico das empresas.
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A inteligéncia artificial cerca nosso dia-a-dia e os algoritmos de aprendizado de
maquina aprendem e reconhecem padrdes em dados existentes e os aplicam a nhovas
instancias para replicar rapidamente o que lhes foi ensinado. Por um lado temos a
reducéo do fator de erro humano e a aceleragéo de processos, levando menos de um
segundo para que uma decisdo que um um trabalhador humano levaria varias horas.

Ao montarmos um algoritmo, dividimos o problema apresentado em trés fases
fundamentais representadas na figura 1.

Entrada: corresponde aos dados de entrada do algoritmo.

Processamento: sdo os procedimentos utilizados para se alcangar um
resultado final.

Saida: que sdo os dados ja processados.

Dados de Processamento

Dados de saida

entrada de dados

Figura 1:algoritmo- fases

A informética nasceu inicialmente para auxiliar os homens em tarefas rotineiras
e repetitivas e a Inteligéncia Artificial (I1A), que inclui estatistica, célculo e programacao
também é muito bem-vinda na eliminacdo destas tarefas, assim como aquelas

repetitivas e mais pesadas para 0s seres humanos.

Ocorre que podemos nos deparar com vieses discriminatérios oriundos de
esteriétipos. Um algoritmo que concede um salario mais alto a um empregado homem
do que a uma mulher tera viés discriminatorio sexista, assim como aquele que priorize

ou elimine homens ou mulheres, mais jovens, ou idosos, tera viés por idade.
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Este fato pode ocorrer, pois quando treinados, com dados histoéricos anteriores,
de selecBes para determinados oficios, ou em uma leitura apenas estatistica, estes
algoritmos poderao privilegiar os homens as mulheres, apenas em decorréncia destes
serem prevalentes em determinadas tarefas ou trabalhos, mas muitas vezes o
treinamento da maquina pode ser fruto de preconceitos inerentes aos homens e a
sociedade e que sdo levados as maquinas que estdo aprendendo com aqueles. Se
guem a treina discrimina a mesma ira discriminar de forma mais intensa. Desta forma,

urge a existéncia de algoritmos que aproximem o didlogo da tecnologia com o Direito.

Em recente estudo de 2021, que resultou no artigo de (BANDY, 2021)
Problematic Machine Behavior: A Systematic Literature Review of Algorithm Audits,
Northwestern University, USA é ressaltada a importancia de um software para auditar
métodos de IA e sua importancia publica, sendo destacado que existem ainda poucos
estudos a respeito, ndo obstante a importancia atual do tema com a utilizag&o e criagdo
de novas tecnologias de forma cada vez mais intensa. Nesse trabalho, os estudos s&o
sintetizados e organizados principalmente por comportamento, incluindo
discriminacdo, distorcdo, exploracdo e erro de julgamento, com cédigos também
fornecidos para o dominio e organiza¢do, como, por exemplo, em grandes empresas
como o Google, Facebook, Amazon, entre outras e os métodos de auditoria, por
exemplo, fantoche de meia, scrape direto, crowdsourcing, etc. A revisdo mostra como
estudos de auditoria anteriores expuseram o contato com o publico e algoritmos que
exibem comportamento problematico, como algoritmos de pesquisa culpados de

discriminacao.

Os estudos revisados também sugerem alguns comportamentos, incluindo-se
discriminacdo com base em identidades intersetoriais, dominios como algoritmos de
publicidade, métodos de auditoria de cddigo em organiza¢cdes como Twitter, TikTok e
LinkedIn, os quais exigem atencdo de uma auditoria futura. O trabalho é concluido
oferecendo os ingredientes comuns de auditorias bem-sucedidas e discutindo a
auditoria de algoritmo no contexto de pesquisa mais ampla trabalhando em direcéo a
justica algoritmica. (BANDY, 2021)

Nesse contexto, cabe-se ressaltar que um comportamento é dito problematico
quando causa dano ou dano potencial. Destaca-se no contexto brasileiro que estes
aspectos sdo abordados, nos termos da recente Lei Geral de Protecdo de Dados
(LGPD), que entrou em vigor final de 2020, seguida das san¢gbes da Autoridade
Nacional de Protecdo de Dados (ANPD), a partir de agosto passado de 2021, a qual
podera auditar estes aspectos discriminatérios e impor altas sanc¢des, em decorréncia

desta desconformidade, ja que existe lesao aos direitos de personalidade, sendo que
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a legislacdo, assim como a Constituicdo Federal, se preocupam e protegem o dano
nao apenas fisico, mas o moral ou extrapatrimonial, que podera trazer consequéncias
muito graves ao cidadao, a pessoa natural, na linguagem dos direitos humanos e ao

homem, (que inclui homens e mulheres), na linguagem geral.

O tema é de alta relevancia, jA que é ainda muito pouco explorado, com
pesquisas ainda escassas e hoje o mundo é movido por tecnologias de inteligéncia
artificial, cada vez mais utilizadas, além de ter sido previsto exatamente pela recente
legislacdo de protecdo de dados do Brasil que as maquinas poderédo ser auditadas por
maguinas e ainda, caso remanescentes aspectos discriminatdrios que a Autoridade
Nacional de Protecdo de Dados podera auditar as novas tecnologias e aplicar elevadas

sancdes a quem estiver em desacordo.

Este tema é interdisciplinar, sendo a Inteligéncia Artificial uma das areas da
ciéncia mais interdisciplinares e como a ciéncia juridica ndo é matematica e estamos
falando de valores humanos, principios, a tecnologia tera de ir além de um modelo
preditivo de prognosticos ou regressdo. Devemos assegurar que o0s direitos
fundamentais e humanos das pessoas naturais ndo sejam lesados e afastados por
meio de novas tecnologias e passa a ser urgente, neste novo cenario, a criacao de
uma nova tecnologia para auditar estes aspectos, que tém trazido cada vez mais leséo,
principalmente estes dois Ultimos anos e que agora poderéo e deverdo ser auditados

por determinacéo legal.

O aprendizado de maquina, a partir de um conjunto de dados, podera reforgar
esteredtipos, induzindo um viés, discriminando e repetindo preconceitos anteriores,
mas muitas vezes uma regido podera ter mais homens, mulheres, brancos, negros, o
que poderia influenciar no aprendizado da maquina que podera discriminar em razao

de idade, género, origem racial, entre outros.

O controlador deveréa fornecer, nos termos da Lei Geral de Protecdo de Dados,
sempre que solicitadas, informacdes claras e adequadas a respeito dos critérios e dos
procedimentos utilizados para a decisdo automatizada, ou oriunda de métodos de
inteligéncia artificial e em caso de nao oferecimento destas informacfes por aquela,
observando-se o segredo comercial e industrial, a Autoridade Nacional de Protecéo de
Dados podera realizar auditoria para verificagcdo de aspectos discriminatérios em

tratamento automatizado de dados pessoais.

No aspecto juridico, uma das probleméticas da machine learning € a

possibilidade de tratamento diferenciado, de uma discriminag&o negativa do titular de
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dados, que, automaticamente, ofenderia diretamente a Lei Geral de Protecdo de
Dados. O artigo 6, que traz os principios da Lei Geral de Protecdo de Dados, inciso IX,
da LGPD, reza: “IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento

para fins discriminatérios ilicitos ou abusivos.” (BRASIL. Lei 13.709, 2018)

Ao tratarmos dados sensiveis, adotando uma das bases legais do artigo 11 da
Lei 13.709/2018 (LGPD), estamos diante de uma pratica licita, mas desde que o
tratamento ndo inclua vieses discriminatérios, uma vez, que, devemos atender sempre
o principio da boa-fé e os demais principios da Lei Geral de Protecdo de Dados,
previstos no artigo 6° e que incluem nao apenas a finalidade, adequacao, necessidade,
gque equivale a minimizacao no Regulamento Geral de Protecdo de Dados (RGPD) da
Unido Europeia, como a transparéncia, prevencao, seguranca, qualidade de dados,
livre acesso, responsabilidade e prestacao de contas, assim como o principio da ndo
discriminacdo. Estes 10 principios deverdo estar sempre concomitantemente
presentes em todos os tratamentos de dados ou teremos uma desconformidade a Lei
Geral de Protecéo de Dados.

A discriminacdo positiva, ou real, para corrigir desigualdades, medida de
correcdo de assimetrias e forma de justica distributiva, protegendo minorias, ndo é
vetada pela LGPD, mas a discriminacao negativa ofende um dos principios basilares
da LGPD, o da nao discriminacédo para fins ilicitos ou abusivos.

Sempre que estivermos diante de vieses preconceituosos em processo
seletivo, ou em outras atividades de tratamento, passamos a enfrentar praticas
discriminatérias de dados sensiveis por algoritmos e a empresa sera responsavel por
esta pratica, ja que o risco é potencializado em tratamentos automatizados e o risco

da atividade econdmica é do empregador que assume o risco de discriminar.

Outra questdo a analisar ainda, o robd podera serd equiparado a um
empregado, ou preposto do empregador, ainda que uma maquina apenas dotada de
Inteligéncia Artificial? Sera que o rob6 apenas reforgou o esteribtipo ja existente, que
se potencializou eliminando um grupo com histérico discriminatério? Ou foi o
empregado que inseriu 0os dados de treinamento, ou que realizou esta atividade de
tratamento, com dados que foram inseridos no treinamento de maquina, ou machine

learning, que sempre discriminou e ensinou a maquina a discriminar?

Nos termos do artigo 932 do Cadigo Civil: “sdo também responsaveis pela
reparacao civil: (...) “lll - o empregador ou comitente, por seus empregados, servicais
e prepostos, no exercicio do trabalho que Ihes competir, ou em razao dele.” (BRASIL.
Lei 10.406, 2002)
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2. Lei Geral de Protecédo de Dados

Preocupado com os aspectos discriminatérios, que poderdo ser reforcados e
constatados em atividades de tratamento por meio de inteligéncia artificial, o legislador
incluiu o artigo 20 da Lei geral de Protecdo de Dados, o qual dispde sobre os aspectos
discriminatérios decorrentes de tratamentos em métodos de Inteligéncia Artificial em
relacbes em geral, trabalhistas, corporativas, de consumo e crédito, sempre que

envolvida lesdo a direitos de personalidade:

Art. 20. O titular dos dados tem direito a solicitar a revisao
de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus
interesses, incluidas as decisdes destinadas a definir o seu
perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade. (Redacdo dada pela Lei n®
13.853, de 2019) Vigéncia

§ 1° O controlador devera fornecer, sempre que solicitadas,
informacdes claras e adequadas a respeito dos critérios e dos
procedimentos utilizados para a decisdo automatizada,
observados os segredos comercial e industrial.

§ 2° Em caso de ndo oferecimento de informagfes de que trata
0 § 1° deste artigo baseado na observancia de segredo
comercial e industrial, a autoridade nacional podera realizar
auditoria para verificagdo de aspectos discriminatérios em
tratamento automatizado de dados pessoais.” (BRASIL. Lei
13.709, 2018) (destaques nNossoOs)

Com base neste dispositivo garante-se a possibilidade de revisdo de decisdes
tomadas unicamente com base em tratamento automatizado de dados pessoais e que
afetem 0s seus interesses. Na Unido Europeia, o artigo 22 Regulamento Geral de
Protecdo de Dados traz a necessidade de revisdo destas atividades de tratamento de
dados por métodos de Inteligéncia Atrtificial, por pessoa natural, mas o mesmo nao foi
repetido pela legislagdo nacional, podendo maquinas revisar aspectos discriminatérios

de méaquinas.
3. Autoridade Nacional de Protecdo de Dados

Em consequéncia surgem em grande massa situa¢cfes de titulares de dados
ndo satisfeitos e sentindo-se lesados poderdo ndo apenas ajuizar acdes individuais,
mas denunciar estas praticas ilicitas a ANPD, 6rgéo vinculado ao governo que tem por
fungéo regular alguns institutos da LGPD, no Brasil, assim como auditar e aplicar
sancdes que poderdo alcancar o patamar de 50 (cinquenta milhdes de reais) por

infracéo:
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“Art. 52. Os agentes de tratamento de dados, em razdo das
infracbes cometidas as normas previstas nesta Lei, ficam
sujeitos as seguintes sancfes administrativas aplicaveis pela
autoridade nacional: (Vigéncia)

| - adverténcia, com indicacdo de prazo para adocdo de
medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento
da pessoa juridica de direito privado, grupo ou conglomerado
no Brasil no seu ultimo exercicio, excluidos os tributos,
limitada, no total, a R$ 50.000.000,00 (cinquenta milhées de
reais) por infragéo;

Il - multa diaria, observado o limite total a que se refere o inciso
Il

IV - publicizagdo da infracdo apos devidamente apurada e
confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até
a sua regularizacgéo;

VI - eliminagao dos dados pessoais a que se refere a infracao”
(BRASIL. Lei 13.709, 2018)

N&o podemos nos esquecer da possibilidade de agbes civis publicas por parte
de entidades legitimadas, nos termos da Lei de Acao Civil Publica e mesmo de acdes

coletivas nos termos do Codigo de Defesa ao Consumidor.

Nos termos do artigo 20 da Lei Geral de Protecdo de Dadso, podera a ANPD
realizar uma auditoria para verificacdo de aspectos discriminatérios em tratamento

automatizado e por meio de outro método de Inteligéncia Atrtificial.

Wilson, 2021, destaca que é complexo para o desenvolvedor se envolver
concomitantemente com as facetas sociais e juridicas de “justica” e a dificuldade de
desenvolver um software que concretize estes valores e passar por uma auditoria de
algoritmo independente para garantir a corre¢ao técnica e a responsabilidade social
de seus algoritmos.

“Academics, activists, and regulators are increasingly urging
companies to develop and deploy sociotechnical systems that
are fair and unbiased. Achieving this goal, however, is complex:

the developer must (1) deeply engage with social and legal
facets of “fairness” in a given context,

(2) develop software that concretizes these values, and

(3) undergo an independent algorithm audit to ensure technical
correctness and social accountability of their algorithms. To
date, there are few examples of companies that have
transparently undertaken all three steps.” (WILSON et al. 2021)



132

4.Vieses algoritmicos em métodos de machine learning

As preocupacdes vém se acentuando cada vez mais com a crescente utilizacado
e adocdo de métodos de machine learning. A adoc¢éo de técnicas de machine learning
na contratacdo € extremamente controversa e impulsionada por preconceitos
humanos, um problema antigo, mas com consequéncias atuais com a criacdo das
novas tecnologias, chegando a necessidade de ser positivado pelo legislador, tendo o
dispositivo legal entrado em vigor em setembro de 2020 e a autoridade fiscalizadora
recém criada podera aplicar san¢fes, as quais poderdo ser desde adverténcias até
altas sancfes, como vimos anteriormente, a partir de agosto de 2021, caso a empresa

utilize métodos de inteligéncia artificial que deflorem aspectos discriminatérios.

A problematica maior vem sendo no uso dos métodos de machine learning (ML)
em recrutamento e selecdo, o que precisara ser auditado por outro software, como
determinado pela LGPD e em ultima instancia ndo sendo eliminados estes aspectos a
ANPD, vinculada ao governo, devera possuir uma nova tecnologia, que aparentemente
ainda nao existe, para auditar as empresas que desrespeitem as normas de protecao
de dados.

Nao ha razdo de assumir-se, a priori, que os sistemas de ML sem dominio de
contratacdo serdo automaticamente "objetivos", "neutros" ou "livres de preconceitos".
(WILSON et al. 2021)

4. Estudo de casos
4.1 Pymetrics

Existem algumas empresas que tém realizado as etapas anterirmente
abordadas, envolvendo as questfes sociais e juridicas, com a concretizagdo de
valores, passando por uma auditoria de algoritmo independente para garantir a
correcdo técnica e a responsabilidade social de seus algoritmos. Como exemplo
trazemos a Pymetrics, uma startup que oferece um servico de triagem de candidatos,
na avaliagdo pré-emprego, para os empregadores, com base nos dados e aprendizado
de méaquina. A pymetrics proativamente elimina os aspectos discriminatorios da
machine learning antes da implantagéo para cumprir com as normas e diretrizes sobre
Procedimentos de Selecdo de Funcionarios. A auditoria pode ser interna ou externa,
a primeira conduzida por funcionarios e a segunda por especialistas externos. Neste
caso, esta se trata de uma auditoria externa, mas com a facilidade de acesso ao codigo

fonte, o qual contem os algoritmos de tratamento. (WILSON et al. 2021)
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Com relacdo ao processo, apresentaram a auditoria cooperativa como uma
estrutura para auditores de algoritmos externos para auditar os sistemas de empresas
privadas dispostas. (WILSON et al. 2021)

As auditorias externas sempre sdo muito importantes para as empresas
eliminarem aspectos discriminatérios e ndo correrem risco de uma auditoria embasada
na propria norma de protecao de dados do Brasil pelo governo, podendo evitar as altas

sancdes anteriormente mencionadas da Autoridade Nacional de Protecédo de Dados.
4.2 Redes neurais profundas

A aprendizagem profunda, em inglés Deep Learning, consiste em um ramo de
aprendizado de maquina que é baseado em algoritmos que tentam modelar
abstracdes de alto nivel de dados e os quais se utilizam de um grafo profundo, o qual
possui diversas camadas de processamento, sendo as mesmas compostas por varias

transformacdes lineares e néo lineares.

No artigo Mitigating Algorithmic Bias: Evolving an Augmentation Policy that is
Non-Biasing (SMITH, Philip; RICANEK, 2020) os autores destacam que o aprendizado
profundo tem se mostrado eficaz para uma ampla variedade de circunstancias
anteriormente apenas superadas por humanos. Lembre-se que IA é uma area da
Ciéncia da Computacdo que objetiva replicar habilidades proprias da inteligéncia

humana em computadores.

As redes neurais profundas (DNNs) foram aplicadas a uma infinidade de
tecnologias emergentes, como veiculos autbnomos, moderacdo de conteddo
automatizado, sistemas de detecdo de intrusdo e muitas aplicacdes de DNNs se
concentram em ser capaz para entender os seres humanos. Os estudos sobre a
analise de sentimento, reconhecimento de fala e o processamento de linguagem

natural demonstram avang¢os promissores em direcdo a esse objetivo.

N&o obstante alguns bons resultados, deparamo-nos no problema de que se o
conjunto de dados que costumavam treinar uma rede neural é tendencioso, entdo o
modelo resultante também sera tendencioso. Ao considerar a idade e estimativa de
género, o viés algoritmico pode surgir devido a grupos ndo representados na

populacgéao.

Alguns subgrupos podem ser mais dificeis de identificar, 0 que exigiria mais

dados, ou um modelo mais robusto para se obter resultados imparciais.

Restou provado que o aumento de dados escolhidos, como estratégia, diminui

o erro, mas também pode aumenta-lo, ndo sendo ainda a solugéo. Logo, a aplicacédo
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de politicas de aumento de dados foi mostrada para reduzir o erro em uma quantidade
significativa, mas se por um lado podera diminuir vieses para conjunto de dados maior,

podera também piorar para um conjunto de dados menor.

Os resultados deste trabalho mostram que vieses em um método de IA poderdo
ser reduzidos sem sacrificar o desempenho do modelo. Na verdade, o desempenho
aumentou para quase todos subgrupos isolados. Os resultados foram obtidos por
género e idade no conjunto de dados MORPH-II, e resultados para o conjuntos de
dados IMDB e Wiki séo relatados pela primeira vez com a finalidade de dar uma ideia
de desempenho geral. Executar o algoritmo avaliando centenas de modelos € um
processo caro, podendo ser solucdo, segundo o artigo, mas o que ainda nao é

conclusivo.
4.3 Auditar um algoritmo como método de pesquisa

No artigo Problematic Machine Behavior: A Systematic Literature Review of
Algorithm Audits (BANDY, 2021) estudamos que auditar um algoritmo tornou-se um
método de pesquisa importante para diagnosticar comportamentos problematicos em
sistemas algoritmicos e se questiona se os algoritmos de publicidade direcionada
facilitam a discriminacdo? Se algoritmos de recomendacdo do YouTube elevam os
videos extremistas? Se algoritmos de reconhecimento facial tém pior desempenho em
mulheres de pele mais escura? E as questdes continuam a se multiplicar a medida

que os algoritmos ganham mais forga e sdo mais utilizados na sociedade.

Destaca-se no artigo que apesar da crescente importancia publica das
auditorias de algoritmo, as quais abordam esses problemas, principalmente de vieses
discriminatérios, relativamente pouco trabalho foi feito para esclarecer a trajetéria
passada e a agenda futura de auditoria de algoritmo. Revisdes sisteméaticas da
literatura tém sido uma parte importante da pesquisa de computacao e que ajudam na
identificac@o de lacunas existentes. O artigo conduziu um SLR de escopo de auditorias
de algoritmo, rastreando mais de 500 artigos de uma variedade de jornais e
conferéncias. Foram identificados comportamentos de maquina problematicos que

ajudam a organizar este trabalho, bem como a criar estratégias para trabalhos futuros.

Foram identificados quatro tipos principais de comportamento problematico em
sistemas algoritmicos: a discriminacdo, distorcdo, exploracdo e erro de julgamento,
sendo a maioria dos estudos revisados focados na discriminacéo (N = 21) ou distor¢cao
(N = 29). Os estudos de auditoria também deram mais atencdo a algoritmos de

pesquisa (N = 25), algoritmos de publicidade (N = 12) e algoritmos de recomendacéao
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(N = 8), 0 que ajudou a diagnosticar uma série de comportamentos problematicos

nesses sistemas.

A revisdo demonstrou que as auditorias de algoritmo diagnosticaram uma série
de maquinas problematicas com discriminacdo algoritmica acentuada, concentrada
em algoritmos de publicidade e distor¢cdo em algoritmos de pesquisa. Estes estudos
fornecem evidéncias empiricas de que os danos publicos dos sistemas algoritmicos
atuam em sistemas publicos do mundo real afetando milhdes de pessoas. Esta revisdo
também sugeriu que algumas areas ja estdo prontas para futuras auditorias de
algoritmos, incluindo o tratamento discriminatério em termos de identidades
intersetoriais, explorando ainda mais algoritmos de publicidade que sdo a espinha
dorsal econdmica de grandes empresas de tecnologia, e empregando métodos como
auditoria de cAdigo. Sugere-se que algumas empresas merecem maior atencao e que
as futuras auditorias continuem a examinar algoritmos voltados para o publico,

concentrando-se em comportamento problematico, incluindo vieses discriminatorios.
4.4 Algoritmos pré-emprego

No estudo do artigo Mitigating Bias in Algorithmic Hiring: Evaluating Claims and
Practices Manish (RAGHAVAN; BAROCAS; KLEINBERG; LEVY, 2021) pode-se
constatar o interesse crescente na utilizacdo de algoritmos de recrutamento. Neste
artigo foram documentadas e analisadas as reivindicagdes e praticas de empresas que

oferecem algoritmos para avaliagdo de empregos.

Foram identificados fornecedores de algoritmos de pré-emprego para
selecionar candidatos. Foram documentados seus procedimentos de desenvolvimento
e validagéo, e avaliadas suas préticas, com foco particular nos esforgos para detectar
e mitigar vieses. Esta analise considerou os aspectos técnicos e perspectivas legais.
Tecnicamente, foram considerados esforcos para detectar e mitigar preconceitos.
Foram consideradas as perspectivas legais e técnicas, em relagéo a coleta de dados
e metas de previsdo, e explorados os riscos e compensacdes que essas escolhas
representam. Também foi discutido como as técnicas de desenviesamento algoritmico

se relacionam e criam desafios para a lei.

Como as avaliagBes algoritmicas sdo construidas, validadas e examinadas
para tendéncia? Neste trabalho, documentamos e analisamos as reivindicagdes e

praticas de empresas que oferecem algoritmos para avaliacdo de empregos.

Em particular, identificamos fornecedores de algoritmos de pré-emprego
avaliacGes (ou seja, algoritmos para selecionar candidatos), documentar o que eles

divulgaram seus procedimentos de desenvolvimento e validagdo, e avaliaram suas
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praticas, com foco particular nos esfor¢cos para detectar e mitigar vieses. Foram
considerados aspectos técnicos e as perspectivas legais. Techicamente, foram
consideradas varias op¢des de fornecedores, 0 que que fazem em relacdo a coleta de
dados e as de previsao, de exploracdo dos riscos e compensacdes que essas escolhas
representam. Também se discutiram técnicas de desviesamento algoritmico que

fazem interface com, e criam desafios para a lei antidiscriminacgao.

Em nossa analise, foram encontramos 18 fornecedores que fornecem servicos
baseados em algoritmos de avaliacbes pré-emprego. Os tipos de avaliacbes
oferecidos variam por fornecedor. Os tipos de avaliacdo mais populares foram
perguntas (11 fornecedores), analise de entrevista de video (6 fornecedores) e
jogabilidade (por exemplo,quebra-cabecas ou jogos de video) (6 fornecedores).. A
maioria dos fornecedores (15) oferece avaliagcdes personalizadas ou personalizaveis,

adaptando a avaliagdo ao dados especificos do cliente ou requisitos de trabalho.

Os fornecedores em geral deixam para os clientes determinar quais resultados
eles desejam prever, incluindo, por exemplo, andlise de desempenho, nimero de
vendas e tempo de retencdo. Estes determinam qual conjunto pré-determinado de
competéncias sdo mais relevantes para o trabalho especifico.

Neste trabalho foi feita uma andlise aprofundada das préticas relacionadas a
vieses de fornecedores de avaliacdo algoritmica e as descobertas tiveram amplas
implicacdes para a descoberta de sistemas algoritmicos e socioténicos e que dada a
natureza sensivel dos modelos construidos é inviavel uma realizagdo de uma auditoria
tradicional e que em termos gerais os modelos resultam da aplicagdo das préticas de
um fornecedor. Aprendendo sobre esta pratica pode-se tirar conclusdes e levantar

questdes sobre o modelo resultante.
4.5 Dependéncia algoritmica e preconceitos

No artigo Bias in algorithmic decision-making (ROVATSOS; MITTELSTADT;
KOENE, 2020) verificamos que a medida que nossas sociedades se tornam cada vez
mais dependentes de algoritmos, refletindo a volta de preconceitos em forma digital.
Mas o os sistemas algoritmicos que usamos também tém o potencial de amplificar,
acentuar e sistematizar nossos vieses em uma escala sem precedentes, a0 mesmo
tempo que apresentam a aparéncia de objetivos, neutros arbitros. Este resumo da
paisagem reune a literatura e os debates em torno do viés algoritmico,os métodos e
estratégias que podem ajudar a mitigar seu impacto, e explora quatro setores em que
este fendbmeno ja esta comecando a ter consequéncias no mundo real - servicos

financeiros, governo local, crime, justica e recrutamento. Identificamos um estudo de
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caso para cada setor que pode ter consequéncias significativas para individuos e
grupos no Reino Unido: empréstimo algoritmico redlining, bem-estar infantil,

avaliacBes de risco de infratores e selecao de curriculos.

O artigo foi estudado anteriormente, no caso atinente ao processo de
recrutamento, mais uma vez, demonstrando as indagacoées e dificuldades mais uma
vez desta tematica. No recrutamento online, os algoritmos agora séo frequentemente
usados para filtrar automaticamente os formularios de emprego, com base em critérios
definidos, que criam uma lista restrita para recrutadores humanos, para depois filtrar
manualmente. A Unilever € um exemplo proeminente de uma empresa que esta
usando algoritmos para rastrear seus candidatos. Todos 0s anos, esta empresa
processa mais de 1,8 milhdes de pedidos de emprego e recruta mais de 30.000
trabalhadores. Eles contrataram a empresa Pymetrics, a qual é especialista em
recrutamento de IA, para criar uma plataforma online, que realiza avaliacbes de
triagem inicial. O chefe de RH da empresa disse que com este tratamento economizou

cerca de 70.000 horas-pessoa de trabalhadores para entrevistar e avaliar candidatos.

Um dos problemas potenciais com este tipo de abordagem é que os dados que
eles estdo usando para treinar seus algoritmos as vezes refletem e perpetuam
esteredtipos arraigados e suposi¢des sobre género e raga que continuam existindo até
hoje. Por exemplo, um estudo descobriu que as ferramentas da PNL podem aprender
a associar nomes afro-americanos a nomes negativos e nomes femininos com trabalho
doméstico, em vez de profissionais ou outras ocupagdes. Outro estudo descobriu de
forma semelhante que os sistemas treinados aprenderam a associar mulheres a
familia e as artes e humanidades, enquanto os homens foram associados a carreiras,

matematica e ciéncias.
4.6 Amazon

Embora esses pesquisadores observem que essas associagdes sao precisas
na medida em que refletem tendéncias e preconceitos do mundo real, apresentam
problemas quando as empresas procuram romper com o0s padrbes historicos de
emprego, diversificando sua forga de trabalho. Por exemplo, relatérios em 2018
afirmavam que a Amazon havia interrompido o desenvolvimento de uma maquina
"sexista", uma ferramenta baseada em aprendizagem desenvolvida em seu escritorio
de Edimburgo para auxiliar o recrutamento interno devido a preocupa¢gfes com 0s
preconceitos de género que poderia incorporar. O desenvolvimento desta ferramenta
envolveu treinamento de até 500 modelos diferentes para reconhecer até 50.000

termos relevantes nos curriculos dos candidatos, mas a empresa descobriu que pegou
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mais os termos que os candidatos do sexo masculino usavam em seus curriculos
frequentemente quando vem com recomendacdes. Nao esta claro se a Amazon
abandonou este projeto principalmente devido a essas preocupacdes, pois parece que

geralmente ndo estava produzindo resultados.

Embora o uso de IA tenha o potencial de melhorar a preciséo e ser um método
econdmico de filtrar funcionarios em potencial durante o processo de recrutamento, ha
uma necessidade de pesquisar como o0s algoritmos usados desta forma podem levar

a resultados diferentes para redes sociais e grupos étnicos.

Mais uma vez, constatamos a preocupa¢do com 0s aspectos discriminatérios
em recrutamento e selecdo e a necessidade de superar este problema e lembremos
que a Autoridade Nacional de Protecdo de Dados poderad auditar aspectos

discriminatdrios em métodos de IA.

CONCLUSAO

No presente artigo, pesquisamos 0s vieses discriminatérios que vém sendo
também constatados ndo apenas no Brasil, como em outros paises, incluindo métodos
de machine learning e deep learning, com o surgimento de um arcabouco envolvendo
algoritmos, ferramentas de analise e boas préaticas que permitam auditar os aspectos
discriminatérios das empresas privadas. Destacamos que este software também

podera ser utilizado pelo governo, para auditoria, nos termos da LGPD.

Demonstrou-se a relevancia e dificuldade do aprendizado supervisionado de
maquina e o porqué ha geralmente refor¢o dos estereotipos tecnicamente acarretando

vieses discriminatorios.

A justificativa de coleta de dados em um processo seletivo devera ser mérito
para uma vaga especifica e a necessidade destes dados para cada finalidade, devendo
ser assegurada a privacidade por padrao, privacy by default, sub principio do privacy by
design, em seguranca da informag&o e devendo ser sempre garantida a protecéo de
dados dos titulares e consequentemente a sua privacidade, que lhe é umbilcalmente

inerente.

Destacamos aqui, por fim, a importancia da criacao de um arcabouco técnico-
juridico para auditar os aspectos discriminatérios dos programas de recrutamento e
sele¢do, além do papel fundamental da funcdo fiscalizatéria e de auditoria da
Autoridade Nacional de Protecdo de Dados, permitida pela Lei Geral de Protecdo de

Dados.
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